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Network 101

Find your way to disconnect people
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Network 101 - Objectifs

- Comprendre comment est construit un réseau
- Comprendre comment les informations circulent
- Donner Internet aux gens !
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Comment transmettre des données ?

Un paquet est un bout dinformation gui transite sur le reseau

Un paguet g des entétes qui donnent des informations sur sa nature

Le Modele OSI permet de classifier les en-tétes des paquets
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Application Layer
v Message format, Human-Machine Interfaces

Presentation Layer
v Coding into 1s and Os; encryption, compression

Session Layer
v Authentication, permissions, session restoration

Transport Layer
v" End-to-end error control

Network Layer
v Network addressing; routing or switching

Data Link Layer

v' Error detection, flow control on physical link

Physical Layer

v' Bit stream: physical medium, method of representing bits
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Chague equipement est muni d'une carte réseau

Chague carte reseau a une adresse MAC unique

| 'entéte couche 2 contient:

une adresse MAC source
une adresse MAC destination
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Couche 3

On ne peut pas stocker toutes les adresses MAC du monde sur un routeur !
Une adresse IP contient des informations de “blocs”:
138.195.
138.195: |Ps de Centrale
138.195.  Serveurs de ViaRezo
138.195. - Serveur hebergeant le site de ViaRezo



Adresses IP

Une adresse [Pv4 est codee sur 32 bits
Bloc d'adresses |P de ViaRezoenrez 4 138.195.128.0/19

/19 => 19 bits fixes, (32 - 19 = 13) bits disponibles
2713 = 8096 adresses IP

L es blocs d'adresses IP sont représentés avec cette notation (CIDR)



172.68.45.1
® 138.195.0.0/18
\ 138.195.64.0/18

Routage

138.195.128.1/19

0.0.0.0/0

138.195.0.1

138.195.64.1

138.195.128.1

172.68.45.1

—
/ /
138.195.0.1 138.195.64.1 138.195.128.1
Batiment Eiffel Batiment Breguet Rez 4

138.195.0.0/18 138.195.64.0/18 138.195.128.0/19




Une demo !

ﬂ

A (138.195.130.42) veut contacter B (86.158.54.58)

X




Une demo !

Routeur

A connait 'adresse MAC de la Gateway, le routeur pour sortir de son sous-reseau.
A envoie donc un paquet avec:

- ladresse IP de D comme |IP de destination

- lPadresse MAC de la gateway comme MAC de destination




Une demo !

Routeur

- La Gateway, grace a sa table de routage, dirige le paquet en changeant I'adresse
MAC de destination par le prochain routeur

- Le paquet est transmis jusqu’a la Gateway de D, ou I'adresse MAC de destination
deviendra celle de D

- D recoit son paquet !




Couche 4: le transport

TCP ou UDP *

TCP (Transmission Control Protocol)

e paquet est renvoye jusgu'a ce quil recoive un accuse de reception

UDP (User Datagram Protocol)

e paquet n'est envoye qu'une fois



Quizz

- Est-ce gqu'un routeur a une adresse IP 7 Une adresse MAC ?
- Est-ce qu'un switch a une adresse IP ? Une adresse MAC 7



Partie pratique !

Dans un terminal, essayez:

De voir votre adresse [P
De voir l'adresse P de votre Gateway

. lraceroute

Avec Wireshark, essayez:

De capturer les paguets gui entrent et sortent de votre PC
D'observer les entétes du modele OS|
- Trouvez l'adresse MAC de la gateway
Interceptez un Mot de passe qui transite vers une page non Securisee (ex:

Www . fourmizzz.com)



