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Network 102

Find your way to disconnect people
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Network 102 - Objectifs

- Comprendre le fonctionnement des réseaux switchés
- Comprendre les VLANs

- Comprendre le routage

- Déecouvrir l'infrastructure de la rez




Réseau switche = Reseau couche 2

g0 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payluad CRC Checksum

MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)




Switch

Table FDB: Correspondance adresse MAC / port

Slot-1 Router-d.3 # sh fdb

Mac Vlan Age Flags Port / Virtual Port List
00:01:30:11:8c:el vics(0002) 0047 d m 1:3
00:01:30:11:8d:24 vics(0002) 0047 d m h B &



Reseau switche

Comment deux appareils cormmmuniguent-ils entre eux ?

[_] [_]

[_]

e switch dirige les trames selon I'adresse MAC de destination



Et en couche 3 ?

Pour que les apparells puissent cormmmuniquer, ils doivent avoir une adresse |P |

A Uun sous-reseau correspond une plage dadresses P

Exemple:

PC1:192.168.2.1 \24
PC 2:192.168.2.2 \24



Comment passer de I'lP ala MAC ?

Pour parler sur un reseau switche, on doit mettre I'adresse MAC de
destination

Comment connaitre la MAC d'un appareil dont on ne connalt que l'adresse IP ?



| 'adresse MAC ff:ffff.£f.ff-ff cst reservee au broadcast

= adresse MAC generigue pour dire "tout le monde sur le sous-reseau’

-> Un switch transmet une trame avec ff:ff:ff:51f:5f:ff cormme MAC de
destination sur tous ses ports

Ainsi, un apparell peut parler a tout le monde en méeme temps !



Comment passer de I'lP ala MAC ?

Pour parler sur un reseau switche, on doit mettre I'adresse MAC de
destination

Comment connaitre la MAC d'un appareil dont on ne connalt que l'adresse IP ?



ARP = Address Resolution Protocol

PC1:192.168.2.1 \24
PC 2:192.168.2.2 \24

PC 1 envoie une requéte du type 'Qui a lI'adresse 192.168.2.2 ?

Tout le monde recoit le paguet, seul PC 2 repond avec son adresse MAC

PC 1 enreqistre la reponse dans son cache ARP pour ne pas redemander a
chaque fois




Comment sont attribuées les adresses IP ? R LR ERERES

s ta ti qu em ent: O n | e S e HJ[I” e m a m U e‘ | e m e HJ[ S U r— ‘fou can gek IP _ned automatically if vour netwark supporks

this capability, ou need ko ask your netwark adminiskrator
For the appropr as.

C h a q U e a p p a r e| | (7 Obtain an IF address autornatically

G Ise the Following IP address:
IP address:
Subnet mask:

Default gateway:

dynamiquement: on utilise un serveur DHCP kel ol o ot d LEE

Alternate DNS server: £l 104, 72 . 5




Le DHCP

Que se passe-t-il lorsguon se connecte a un reseau ?

a table FDB du switch est mise g jour

Slot-1 Router-d.3 # sh fdb

Mac Vlan Age Flags Port / Virtual Port List
00:01:30:11:8c:el vics(0002) 0047 d m : B |
00:01:30:11:8d:24 vics(0002) 0047 d m kil

e client veut maintenant avoir une adresse IP
| utilise le DHCP (Dynamic Host Configuration Protocol)




e client demande une adresse IP au serveur DHCP

I ne sait pas qui est le DHCP -> broadcast !
DISCOVER: (PC1 en broadcast): Hello, jaimerais bien avoir une P |

OFFER: (DHCP > PC1): Hello, je suis le DHCP. 192.168.0.37 est libre !

REQUEST (PC1).Je veux bien prendre 192.168.0.37 !

ACK: (DHCP): Ca marche!!



Le DHCP

e DHCP renvoie aussi:

- |a durée du bail (lease)
- le masque de sous-réseau

. la gateway
- l'adresse d'un ou plusieurs serveurs DNS



Resume

FDB: Correspondance MAC / port

ARP: Correspondance IP / MAC

DHCP: Permet d'obtenir une adresse IP (et d'autres infos)



Limite des reseaux switches

. Tout le monde broadcast vers tout le monde !

Au bout d'une taille critique (~1000 appareils), tout le monde se fait spammer
de broadcast et la connexion est ralentie !

- On ne peut pas isoler des machines ! (securite..)
- Il peut y avoir des boucles |



Les boucles

Si on fait une boucle sur un switch...

L es broadcast sont rediffusés a I'infini dans la boucle !



Le STP

S

Pour eviter les boucles, on désactive certains
liens: Le protocole STP permet de choisir
quels liens garder en calculant un arbre de
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LAN = Sous-réseau = réseau switché = domaine de broadcast

Comment mettre plusieurs réseaux switchés différents sur le méme cable ?

VLAN = Virtual LAN
Datnaien WAC

ap
[ 1 ]2 ]3] 4]5]6] ““nﬂﬂ--““ﬂﬂ-ﬂ“n I:III -—“ “--ﬂ-n-“-ﬂ“ﬂ““
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| Peambe [ ___
Preamble Destination MAC Source MAC B2 10 Header Size Payload CRC / FC5 Inter Frame Gaj
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On rajoute un tag de VLAN sur Ia trame dans l'entéte couche 2



Les VLANS

Un seul cable physique




Les VLANS

Plusieurs réseaux sur le meme cable'!




Trames taggees

Jn PC lambda n’'est pas configuré pour recevoir des trames taggées !

D non taggeé

\ tagge

- @ = 0 €l

a7




Trames taggees

On ne peut avoir qu'un VLAN non taggé par port !

D non taggeé

\ tagge

- @ = 9 €l

a7




Isolation des machines

Les paquets ne peuvent pas forcement passer d’'un VLAN a l'autre

- On peut activer ou desactiver I'IP Forwarding



et le DHCP?

Sile DHCP n'est pas dans le méme VLAN, | ne recevra pas les requétes DHCP
des apparells...

- On utllise le DHCP Relay sur le switch
- Le switch transfere les requétes DHCP sur le bon VLAN



Routage

=

\_

. A veut contacter B




Routage

-

A

\_

. Le DHCP a donné a A I'adresse IP le la gateway (routeur qui permet de
sortir du sous-réseau)




Routage

-~

A

[_]

\_

. Le DHCP a donné a A I'adresse IP le la gateway (routeur qui permet de
sortir du sous-réseau)
- A fait une requéte ARP pour connaitre I'adresse MAC de la gateway




\_

A met:

- la MAC de la gateway comme MAC de destination

- I'IP de B comme IP de destination



Routage

-

A

\_

Le paquet est switché jusqu’a la gateway, ou sa MAC de destination change
pour le prochain routeur




Routage

-

A

\_

Le paquet arrive sur le routeur du sous-réseau de B, qui voit que I'IP de
destination est dans la plage d'IP du sous-réseau




Routage

-~

A
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\_

Le routeur de B regarde dans sa table ARP la MAC de B et change la MAC
de destination pour la MAC de B.

Le paquet est alors switché jusqu'a B



Pratique

Avec Wireshark, essayez de voir vos requétes DHCP et ARP passer !
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Le NAT (Network Address Translation)

Par manque d'adresse IP, certaines plages sont reservees pour un usage
local:

- 10.0.0.0/8
- 172.16.0.0/12
- 192.168.0.0/16

Aucun sppareil n'a cette adresse |P sur Internet



h
.

Principe: On met plusieurs IP locales derriere une IP publique

La machine qui fait le NAT substitue 'adresse IP source des paquets sortants
et [adresse IP de destination des paquets entrants

Sur une Livebox, 193.168.0.0/16 est utilise

Inconvenient: on ne peut initier une connexion entrante que vers un seul
appareil (par port)






75 a 150 chambres a connecter
Environ 15 bornes Wifi a alimenter et connecter

Une armoire de rack par salle de brassage:
Boucle optique
1 a 3 switches 48 ports (Juniper EX3400 48T)
1 switch 48 ports PoE (EX3400 48P)
Platines qui desservent les chambres
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Partie brassage identique

Arrivée d’une fibre (Renater ou Interoute)

Firewall

Un coeur de réseau (EX4600)

Switch pour les machines du cluster (QFX5100)

Machines du cluster
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RESEAU VIA CESAL 4
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Aggregats de liens physiques

Le protocole 802.3ad permet d'aggreger plusieurs liens physiques pour faire
comme sl n'y en avait qu'un

- load-balancing du traffic -> 2 fois plus de débit
. redondance des liens



Architecture logique

Réseau en étoile




h
.

Un VLAN par adhérent !

Chacun a son propre sous-réseau en /24 (255 adresses possibles)

Chague sous-reseau est NATé derriere une IP publique (Une IP publique par
adhérent)

Avec une plage d'IPs de la forme 10.x.y.0/24



h
.

Comment déployer les VLANs dynamiquement sur les ports ?

Protocole 802.1X:

Authentification -> Déploiement d'un certain VLAN

Authentification avec le protocole RADIUS



Authentification ServEur
freeradius
p— 802.1X

4

. Webaz

RADIUS

Autorisation?




Pratique

Avec Wireshark, regardez passer vos requétes EAP vers e serveur RADIUS !



