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| - Déployer I'lPv6 a grande échelle sur I'internet
mondial

172 . 16 . 254 . 1 IPv4 : 2A32 adresses

4 ¥ ¥ ¥ possibles, soit environ 4
10101100 00010000 .11111110 00000001 milliards (4.29x10A9)

|_|_JI_|_I

loctet = 8 bits

I—'—I

32 bits (4 * 8 ), ou 4 octets

An IPv6 address (in hecadecimal) |PV6 ) 16 octets (1 28 bltS)
2001:0DB8:AC10:FE01:0000:0000:0000:0000 .

i & % % 7 en hexadécimal, soit

Zeroes can be omitted

2001:0DB8:AC10:FE01:: 2N128 adresses.

b T T (3,40x10/38)

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000




Epuisement et mauvaise gestion des |[Pv4 :
- En 2011, le dernier slash disponible est attribué

- QGranularité héritée des années 80 (tres ditticile 3
corriger)



Actuellement, déploiement partiel:

Opérateur Date de déploiement Taille du préfixe
Renater 1996, IPv6 natif en 2002 ?
Free 2007 /61
OVH mi 2012 /56
SFR 2013 /64
Bouygues Repoussé aux calendes grecques

Orange 2015 (peut étre) /56






France
IPv6 Deployment: 29.77% (Prefixes : 40.98% | Transit AS : 70.76% | Content : 49.1% | Users : 5.28%)
Relative Index: 5.4 out of 10



http://6lab.cisco.com/stats/

D'ou I'urgence de passer a I'lPvé

Avantages supplémentaires :

- Plus de NAT classique (NAT44) : les machines derriere une box
compatible IPv6 peuvent étre contactées directement, car ayant une
IP publique

- Une machine peut posséder plusieurs IP publiques et privées, ce qui
n'était pas le cas en IPv4



a
quelgues commandes utiles pour |'|Pv6

A |la découverte du réseau local et au de

detraz@zamok ~ % pingb6 vo.crans.org

PING vo.crans.org(vo.crans.org) 56 data bytes

16 bytes from 2a01:240:fe3d:4:224:8cff:fed4d4:3b70, icmp_seq=0 hlim=63 time=24.602 ms
16 bytes from 2a01:240:fe3d:4:224:8cff:fed44:3b70, icmp_seqg=1 hlim=63 time=6.313 ms

16 bytes from 2a01:240:fe3d:4:224:8cff:fed4d4:3b70, icmp_seq=2 hlim=63 time=1.860 ms

detraz@zamok ~ % traceroute6 google.fr
traceroute vers google.fr (2a00:1450:4007:805::1018) de 2a01:240:fe3d:4:219:bbff:fe3c:4f76,
port 33434, du port 36106, 30 sauts max, 60 octets/paquet

1 2a01:240:fe3d:4::1 (2a01:240:fe3d:4::1) 0.190 ms 0.192 ms 0.206 ms

2 2a01:240:fe00:68::1 (2a01:240:fe00:68::1) 12.486 ms 12.155 ms 12.546 ms

3 frmrs@l.sixxs.net (2a01:240:202::2) 12.219 ms 12.670 ms 12.028 ms

4 sixxs—gw.cust.ipv6.jaguar-network.net (2a01:240:202::1) 19.329 ms 19.680 ms 19.234 ms



SSH en IPv6 :

detraz@zamok ~ % ssh -6 gdetraz@tahines.ens—cachan.fr
ssh: Could not resolve hostname tahines.ens-—cachan.fr: Name or service not known

Ajout manuel d'une IPvé6 :

detraz@zamok ~ % ip -6 add 3ffe:ffff:0:f101::1/64 dev eth0



Afficher les adresses IPvé :

detraz@zamok ~ % ip -6 addr show

1:

lo: <LOOPBACK,UP,LOWER_UP> mtu 16436
inet6 ::1/128 scope host
valid_lft forever preferred_1ft forever

: crans: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1496 qlen 1000

inet6 2a01:240:fe3d:4:219:bbff:fe3c:4f76/64 scope global
valid_LUlft forever preferred_1lft forever

inet6 fe80::219:bbff:fe3c:4f76/64 scope link
valid_LUlft forever preferred_Llft forever

: crans.2@crans: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1496

inet6 2a01:240:fe3d:c804:219:bbff:fe3c:4f76/64 scope global
valid_1ft forever preferred_1ft forever

inet6 fe80::219:bbff:fe3c:4f76/64 scope link
valid_1ft forever preferred_1lft forever



Afficher les routes IPv6 :

detraz@zamok ~ % ip -6 route show

2a01:240:fe3d:4::/64 dev crans metric 1024
2a01:240:fe3d:c804::/64 dev crans.2 proto kernel metric 256
fe80::/64 dev crans proto kernel metric 256

fe80::/64 dev crans.2 proto kernel metric 256

default via fe80::1 dev crans metric 1024

Etc



| - Fonctionnement de |'IPvé, routage avec ce protocole

172 . 16 .254 . 1
¥ ¥ ¥ ¥

10101100 .00010000 .11111110 .00000001
|_|_JI_'_I

loctet = 8 bits

- OO
32 bits (4 * 8 ), ou 4 octets

An IPv6 address (in hecadecimal)

2001:0DB8:AC10:FE01:0000:0000:0000:0000
S
s % & 8

Zeroes can be omitted

2001:0DB8:AC10:FEO1::

I T T

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000




En pratique

- Ecriture conventionnelle :

Les O a gauche (excédentaires) ne sont pas affichés

2a01:340:fe3d:c04:20f7:30b0:ef:bfca

Si on a un ou plusieurs octets de O, on contracte |'adresse

fda8:5d34:a228:c04::1ceb:4bad



Avoir une adresse |Pv6 routable :

- Autoconfiguration avec le protocole NDP

On utilise d'adresse mac de |"appareil (unique), on crée une adresse
IPv6 avec.

C'est le protocole SLAAC (Stateless Address Autoconfiguration)

28:d5:15:d7:0c:et
Increment ou
décrément de 2 / / \

2ad5:15:fed/:Ocet

< Ajout de 2 octets :
(fffe)

Soit 8 octets



Le préfixe est annoncé par le routeur grace a NDP. (Router Avertisement)

Il est composé de 8 autres octets :

2a01:240:1e3d:c04

On complete la partie précédente et on obtient une adresse IPv6

2a01:240:fe3d:cO4:2ad5:15Ff: fed7:cef

Cette adresse est routable, unique et publique.



Le protocole NDP (Neighbor Discovery Protocol)

Il remplace ARP et en partie le DHCP en IPvé. |l s'occupe a la fois de |a
découverte du réseau local et de 'attribution des IP. On peut le
décomposer comme ceci :

* Router Solicitation : demande de Router Advertisement
* Router Advertisement : réponse d'un routeur, qui annonce les préfixes publics

* Neighbor Solicitation : équivalent a I'’ARP en IPv4, mais permet aussi de vérifier que
personne n'a la méme IP que soi.

* Neighbor Advertisement : réponse a une Neighbor Solicitation
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Autres solution :

- Utiliser un DHCPv6

- Effectuer un tirage pseudo-aléatoire



Avoir une adresse |IPv6 non routable :

Adresse de lien local :

On utilise un préfixe en t€80::/10 et on complete avec le SLAAC
(un préfixe est composé de 8 octets) :

fe80::2ad5:15ff: fed7:cef

Soit fe80:0000:0000:0000 au lieu de 2a01:240:fe3d:c04



- Adresse |IPv6 ULLA :

36 15 ULLA

AGL : 1,29 F/mn

Entre hommes et femmes
en toute intimité,
en direct, 24h sur 24.

Par téléphone : 0836682 1 1

AGL : 2,23 F/am

Par internet : www.ulla.com



Non, ULA | (Unique Local Adress) :

Elles utilisent un prétixe 1c00::/7, le suffixe (64 derniers bits) est généré
de la méme maniéere que pour une IP routable. Il doit étre généré de
tacon aléatoire.

Avantage : cette adresse, locale, n'est pas tributaire du matériel : si on
change un serveur, on n'a pas a changer I'IP dans tous les appareils

situés sur le méme réseau local (il suffit de redonner I"ULA au nouveau
serveur)

Inconvénient : ceci est totalement dépendant du caractere aléatoire
lors de la génération de |'IP



Préfixes en IPvé6 :

fe80::/10 : adresses de lien local non routables

/10 : de 1€80:0:0:0:0:0:0:0 a felof:Hf: . Hf: .ttt

Explication :
/10 : les 10 premiers bits (1octet + 2 bits) sont fixes : fe = 1 octet, et 8 s'écrit 1000

Donc on va de 1000 a 1011, soitde 8 a 12, et 12 = b en hexadécimal

2000::/3 : adresses routables sur internet

2000::/3 : de 2000:0:0:0:0:0:0:0 5 7



fc00::/7 : adresses locales uniques (ULA)

de 1c00:0:0:0:0:0:0:0 & fff:FFfF-FFFF-HFF-FHF-FEFFFFEE £

f100:/8 : adresses multicast

de 1100:0:0:0:0:0:0:0 & FFFF:FFFF-FFFF-FFFF-FEFF-FEF-FFFFFEF

II'n’y a plus de broadcast



En tetes IPv4 vs IPv6 :

|dentification Fragment Offset

Options Padding



Traffic Class Flow Label
Payload Length Next Header| Hop Limit




II'- Le Crans, un cas pratique de la « coexistence

pacifigue »




Pourquoi un tunnel?

detraz@zamok ~ % mtr 8.8.8.8

My traceroute [v0.82]
zamok (0.0.0.0) Sun Nov 23 13:48:05 2014
Resolver: Received error response 2. (server failure)er of fields quit

Packets Pings

ost Loss% Snt Best Wrst StDev
odlyd.crans.org 0.0% 24 0.1 0.2 0.
pioneer2.zrt.ens-cachan.fr . 0% 24 .3 0.
193.49.65.1 . 0% 23 .4 24,
v1402-giB-2-cachan-rtr-021.noc.renater.fr . 0% 23 29.
te3-3-jussieu-rtr-021.noc.renater.fr . 0% 23 5.
ted-1-0-3-paris2-rtr-001.noc.renater.fr . 0% 23 121.
tel-l-paris2-rtr-021.noc.renater.fr . 0% 23 26.
google-tel-6-paris2-rtr-021.noc.renater.fr . 0% 23 14.
72.14.238.228 . 0% 23 45.
209.85.245.72 . 0% 23 2.
216.239.51.196 . 0% 23 7.
72.14.239.98 . 0% 23 18.
777
google-public-dns-a.google.com
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Probleme : Rubis ne fait pas d'IPvé !



On passe donc par un tunnel : on encapsule la trame
IPv6 dans une trame IPv4 (jaguar-network)

detraz@zamok ~ % mtr -6 google.fr

My traceroute [v0.82]
zamok (::) Sun Nov 23 13:53:14 2014
Resolver: Received error response 2. (server failure)er of fields quit

Packets
Host Loss% Snt
. 2a01:240:fe3d:4::1 0.0% 17
. 2a01:240:fe@0:68::1

Wrst StDev
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Fonctionnement actuel du routage au Crans :

Une machine d'adhérent dispose d'une IPv4 et éventuellement
d'une IPv6 selon sa configuration.

'adhérent veut contacter un site ayant une adresse |1Pv47?

-> Routage classique en IPv4
Exemple : le site de microsoft n'a pas d'IPvé (étonnant)

'adhérent veut contacter un site ayant une adresse IPv6 (a
'exception notable de google)
-> Routage effectué par odlyd via le tunnel IPvé.



Mais IPv4 et IPv6 sont incompatibles : pour contacter une adresse IPv4 |, je dois avoir
moi méme une IPv4 (sinon je ne peux pas contacter le site de microsoft...)

B bornes
m all
adm
accueal
personnel -ens
nulticast
wifi
sServeurs
ens
vif1-adh
1solenent
N gratuxt
B adherents




Solution : le NAT 64 pour un réseau local IPvé only

Principe : utilisation unique d'une adresse IPV6 pour la machine :

- Si je veux contacter une adresse |Pv6, je passe par le tunnel actuel (pas de
changements)

Si je veux contacter une adresse IPv4, je tais du NAT6->4

Réseau local

Crans
IPv6

Tunnel Internet IPv4
IPV6

(Jaguar)




En détails :

Comment faire pour que la réponse du DNS soit une IPv6 y compris pour le
site de microsoft ? (une réponse |IPv4 étant exclue)

On utilise un DNS 64 : guand on demande.une résolution DNS pour une
adresse |Pv4, il donne une IPv6 « bidon », contenant I'IPv4, que le serveur

NAT 64 saura interpréeter.
I utilise une adresse du type : 64:1t%b::/96 Et 96+ 32 =128 ...
IPv4

WEB
N %64

SYN 64:ff9b::c000:201 _ v@-

-
-

DNS64

A A A A64:ff9b::c000:201 A 192.0.2.1




Work in progress :
Le serveur virtuel NAT64 est en place, et marche

Mais ...

Problemes pour utiliser le Vlan v6-only



Autres technigues :

-> 6 to 4 : on encode une IPv4 dans une IPv6
Pour ce taire, le préfixe 2002:/16 est réservé au 6d4.

On écrit I'adresse IPv4 de destination dans le préfixe. A l'entrée de la

zone IPv4, I'hote aura alors la destination v4 du paquet :
IPv6/IPv4

6to4 6tod
rOUter | router
IPv4 Internet &7

IPv6

IPv4: .0.2.4

v/
IPv6: 2002:-000:0204::/48

2002::/16

IPv6 Internet




-> Teredo, utiliser 'UDP pour un tunnel classique IPV6



Conclusion / Questions



